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concepto del servicio de mensajeria instantanea

Objetivo principal: saber cuando alguien esta
conectado y hablar con cualquier parte del mundo

tiene su origen en el correo electronico, pero su
ventaja es que los mensajes son entregados al
iInstante

Funciones anadidas:

transferencia de ficheros
integracion con el e-mail ®
videoconferencias....
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historia de la mensajeria instantanea

En verano de 1988, se crea el servicio de internet irc (internet
relay chat) C) oo |

Hasta 1990, American Online’s (AOL) crea el antecedente
de la mensajeria instantanea:

En 1996 aparece el concepto de lista de contactos

4 2
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historia de la mensajeria instantanea

Tambien en 1996, aparece ICQ (/ seek you), de descarga
gratuita, popularizandose el servicio de la mensajerl'a
iInstantanea

En 1997 aparece AOL Instant
Messenger (AIM),

En 1998, American Online’s compra 1CQ
lider absoluto
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historia de la mensajeria instantanea

A partir de entonces surgen varios clientes y protocolos:

Yahoo! Messenger

Desarrollados para multiples Jabber
plataformas: Windows, Gad U Gad U

Linux/Unix, Machintosh, Sun...

Microsoft Messenger

El protocolo no se publica

Clientes y servidores solo para plataformas
Windows ”/'
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El servicio de mensajeria instantanea de Microsoft

En 1998 aparece Microsoft Messenger

cef]

msn -

Desde la aparicion de Windows ME, incluido en el S.O.
(posteriormente mayor integracion en WindowsXP)

Microsoft compra hotmail.com y lo integra con Messenger

4 2
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El servicio de mensajeria instantanea de Microsoft

Problema: los usuarios de otras plataformas distintas a

Windows no pueden comunicarse usando el protocolo
mas extendido

El protocolo no es publico pero:

A partir de esa documentacion, referida a la version 2
(MSNP2) se ha seguido estudiando por parte de
programadores particulares, consiguiendo tener

practicamente documentada hasta la actual versic
(MSNP10).

(c) Octavo Alamo Santana, para tavmsn




Caracteristicas de msnmessenger

4 Windows Messenger A = ﬁ
Archivo = ' :
o % piT: conversacion

archivo  Edicidn Wer  &cciones  Avuda
piT <pit33300@hotmail. com>

#3 Puede que piT no respanda, tisne el estado Mo disponible.

Su estado actual ez No dizponible.
& Munca revele sus contrasefias o nimeros de tarjetas de
crédito en una corversaciaon de mensajes instantaneos.

taw dice:
pit
tens dice:
stas?
taw dice: @ piT (Sin adrnisidn)
habla porfa 1 Sy nere v su piedra |
piT dice:
E0000000
BT dice:
funciona o gll 12 W ~ tav (Sin conexidn)

g& Huye de las kentaciones despa..

’ Mi-estada:

tan dic? _ _ o= It & la handejs de entrada de cor
gracias, vas a salir en mi proyecto ~

e

£ A la espera de que piT acepte el archivo "Matalie Portman - g {;T} p'b;ElD Cebollsto ({)(5) ¢
otarWars Wiallpaper jpg" (97 Kb, menos de 1 minutos con un ., .:,_3].?; ag (Ausents)
madem de 28800 baudios). Puede esperar una respuesta o Integramon con el correo beabio__ella se ha cansada .

Cancelar (Alt+0) la transferencia del archiva. (de hotmaiI) . .

2 pjT aceptd la transferencia del archivo "Matalie Portman - Star
Whars Wallpaperjpg". Iniciando la transferencia. .

@ Mo admitir A Fuentes ¥ - Ironos gestuales

Enviar
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el

protocolo
messenger

(MSNP)
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..i Windows Més&ehg&f E]@

Archivo  Acciones  Herramientas  Ayuda

Dispatch Server

3 tavbuzon{®@hotmail com

Haqga clic agqui para iniciar sesion

Notification Server

Haga clic aqui para iniciar 5 , SWItCh boa rd
sesion con una cuenta diferente. / Se rver
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Sobre la conexidon TCP/IP de los distintos servidores se
envian mensajes en formato texto

VER 1 MSNP10 CVRO

VER 1 CVRO

3 tipos de operaciones:

comandos
mensajes
errores
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Algunos codificados en
URLEncode, si por ejemplo,
tienen espacios

MSNP10 MSNP9 CVRO

Se incrementa en cada operacion
El servidor responde al comando con el mismo trID.

VER 1 MSNP9 CVRO

CVR 2 0x0409 win 4.10 i386 MSNMSGR 5.0.0544 MSMSGS
example@passport.com\r\n

CVR 2 6.0.0602 6.0.0602 1.0.0000 . ‘
http://download.microsoft.com/download

/8/a/4/8ad42bcae-£533-4468-b871-
d2bc8dd32e9e/SETUPYx . EXE ﬂ
http://messenger.msn.com\r\n
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USR 2 TWN I example(@passport.com

921 2

codigo de error
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MSG Hotmail Hotmail 425

MIME-Version: 1.0\r\n
Content-type: application/x-msmsgssystemmessage\r\n

\r\n
Type: 1\r\n
Argl: 5\r\n

MSG Hotmail Hotmail 221\r\n
MIME-Version: 1.0\r\n
Content-Type: text/x-msmsgsinitialemailnotification; charset=UTF-8\r\n

\r\n . .
Inbox-Unread: 1\r\n

Folders-Unread: O\r\n

Inbox-URL: /cgi-bin/HoTMaiL\r\n
Folders-URL: /cgi-bin/folders\r\n
Post-URL: http://www.hotmail.com\r\n
\r\n
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Servidor
Yo entiendo
los mismos
protocolos

DISHENEA,

Sarl/ar

messenger.hotmail.com 1863

Tiene como unico objetivo dar la direccion del Notification Server
tras una pequena autenticacion

>>>
<<

>>>
<<

>>>
<<

VER
VER

CVR
CVR

1

MSNP8 CVRO\r\n
MSNP8 CVRO\r\n

0x0409 win 4.10 i386 MSNMSGR 5.0.0544 MSMSGS example@passport.com\r\n
6.0.0602 6.0.0602 1.0.0000

TWN I example@passport.com\r\n
NS 0 207.46.104.20:1863\r\n

4 2
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-t ol

WOl e

Autenticacion

Informacion de presencia

Gestidon de los contactos

Notificaciones de correo y otros servicios suplementarios
Creacion de conversaciones

Mantenimiento de la conexion

En el proceso de autenticacion habra que
usar otros dos servidores HTTP/HTTPS
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Gestion de los contactos

Allow List (AL) Reverse List (RL)

Forward List (FL) Bloq List (BL)

>>> LST 16 FL 21 1 3 example@passport.com Mike 0
>>> LST 16 FL 21 2 3 name 123@hotmail.com Name 123 2 ﬂ
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Notification Server Iniciando SESi(’)I‘I

>>> VER 4 MSNP8 CVRO\r\n

<<< VER 4 MSNP8 CVRO\r\n

>>> CVR 5 0x0409 win 4.10 i386 MSNMSGR 5.0.0544 MSMSGS example@passport.com\r\n
<<< CVR 5 6.0.0602 6.0.0602 1.0.0000
http://download.microsoft.com/download/8/a/4/8a42bcae-£533-4468-b871-
d2bc8dd32e9e/SETUP9x .EXE http://messenger.msn.com\r\n

>>> USR 6 TWN I alice@passport.com\r\n

<<< USR 6 TWN S
1c=1033,id=507,tw=40, £s=1, ru=http%3A%2F%2Fmessenger%2Emsn%2Ecom,ct=1062764229,kpp=1,
kv=5,ver=2.1.0173.1,tpf=43f8a4c8ed940c04e3740bed6c4d1619\r\n

Proceso de autenticacion

F(usuario, contraseia, parametros_TWN) = ticket

>>> USR 7 TWN S

t=53*1hAu8ADUD3TEwdXoOMi08sD*2 ! cMrntTwVMTjoB3p6stWTqzbkKZ PVQzA. .
5NOt19SLI60PY!'b8K4YhC!0o0o5ug$s$ &p=5eKBBC!yBH6ex5mftp!a9DrSb0B3h
UB8agAWpaPn07iCGBw5akemiWSd7t2ot ! okPvIR!Wgk !MKvilIMpxfhkao9wpxl

MWYAZ 'DgRfACmyQGG112Bp9xrk04 ! BVBUa9*HOmJILoWw39m63YQRE1yHnYNv
nyz43D30nMcaCoeSaEHVM7LpR*LWDme29qq2X3j8N\r\n ”

<<< USR 7 OK alice@passport.com Alice 1 0\r\n
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Notification Server

Iniciando sesion

<<< MSG Hotmail Hotmail 491\r\n

MIME-Version: 1.0\r\n

Content-Type: text/x-msmsgsprofile; charset=UTF-8\r\n

LoginTime: 1050223062\r\n

EmailEnabled: 0\r\n

MemberIdHigh: 85040\r\n

MemberIdLow: -517030579\r\n

lang preference: 1033\r\n

preferredEmail: alice@passport.com\r\n

country: US\r\n

PostalCode: 90201\r\n

Gender: m\r\n

Kid: O\r\n

Age: \r\n

BDayPre: 5\r\n

Birthday: O\r\n

Wallet: O\r\n

Flags: 1027\r\n

sid: 507\r\n

kv: 4\r\n

MSPAuth: MSPAuth:
41bbzZ*NzDmDQ8ic4HWo89b9zhCBk'! ONDJKB3Los8UMgBnCOLSwQKo!8IeIH QFOVVItS10zI
L36e5MAdMaB3mpZwS$$\r\n

ClientIP: 1.2.3.4\r\n

ClientPort: 516.\r\n

\r\n . ‘
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Notification Server Iniciando SESi(’)I‘I

-

>>> SYN 8
<<< SYN 8 5 4

A
AL

PHH 01%20234
PHM 56%20789

0 Otros%20Contactos 0
1 Colegas 0

2 Familia 0

3 Universidad 0
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Notification Server Iniciando SESi(’)I‘I

<<< LST maria@passport.com maritxu 4
<<< LST isabel@passport.com isa%20toy%20malita 10

<<< LST irene(@passport.com irene 11 O
<<< BPR PHH 01%20234
<<< BPR MOB Y
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Notification Server Iniciando SESi(’)I‘I

>>> CHG 12 NLN 6\r\n
<<< CHG 12 NLN 6\r\n

Cambiar estado ONLINE — Conectado

AWAY - Ausente

BUSY - Ocupado

BE RIGHT BACK - Vuelvo enseguida
PHONE - Al teléfono

LUNCH - Sali a comer

IDLE - Inactivo

El cliente oficial solo permite enviar NLN, . .
el cliente implementado puede enviar el que quiera

HIDDEN - Oculto M
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Notification Server Iniciando SESi(’)I‘I

HDN

<<< ILN 12 AWY example@passport.com Mike O\r\n
<<< ILN 12 NLN name 123@hotmail.com Name 123 536870948\r\n

cuenta nick

Notificacion estado
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Notilication Server: Operaciones

Cambiar nuesto nick

REA 103 mypassport@passport.com new$20name\r\n

Cambiar nuestro estado

CHG 105 HDN 8

Alguien cambia de estado

<<< ILN 12 AWY example@passport.com Mike O\r\n

Alguien nos anade a su lista de contactos

<<< ADD 0 RL 3049 example@passport.com My%20Name\r\n . .

) #
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Notification Server

Operaciones

Anadir contacto a una de las 3 listas (ADD)
Borrar contacto de una de las 3 listas (REM)
Anadir grupos de contactos (ADG)

Borrar grupos de contactos (RMG)
Renombrar grupo de contactos (REG)
Mover contactos entre grupos (REM+ADD)
Anadir/cambiar numeros de teléfono (PRP)
Cambiar opciones de privacidad (GTC/BLP)

Alguien cambia su nick (REA)
Alguien cambia su numero de teléfono(BRP)

4
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Notification Server

Mensajes

MSG Hotmail Hotmail 221\r\n

MIME-Version: 1.0\r\n

Content-Type: text/x-msmsgsinitialemailnotification; charset=UTF-8\r\n
\r\n

Inbox-Unread: 1\r\n

Folders-Unread: O\r\n

Inbox-URL: /cgi-bin/HoTMaiL\r\n

Folders-URL: /cgi-bin/folders\r\n

Post-URL: http://www.hotmail.com\r\n

\r\n

MSG Hotmail Hotmail 355\r\n

MIME-Version: 1.0\r\n

Content-Type: text/x-msmsgsemailnotification; charset=UTF-8\r\n

\r\n

From: Mike Mintz\r\n

Message-URL: /cgi-bin/getmsg?msg=MSG1050451140.21 &sta!l:ZBl en=2059&curmbox=ACTIVE
a .Sr

Post-URL: https://loginnet.passport.com/ppsecure/ md5 ?1c=1038\r\n
Subject: =?"us-ascii"?Q?newsubject?=\r\n

Dest-Folder: ACTIVE\r\n
From-Addr: example@passport.com\r\n

id: 2\r\n
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Notification Server Pings y re‘tos

>>> PNG\r\n

<<< ONG\r\n

<<< CHL 0 15570131571988941333\r\n

>>> QRY 1049 msmsgs@msnmsgr.com 32\r\n
8f2f5a91b72102cd28355e9fc9000d6e

msmsgs(@msnmsgr . com

QHDCY@7R1TB6W?5B

PROD0061VRRZH@4F

Realiza una funcion hash sobre la cadena, obteniendo
una codificacion en 32 bits

Obtenido el hash de una cadena, es matematicamente imposible
realizar el proceso inverso

Un pequeino cambio en la palabra a encriptar,
genera un gran cambio en el hash de la cadena
(dispersion)
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Notification Server

Autenticacion

<<< USR 6 TWN S

1c=1033,id=507, tw=40, £s=1, ru=http%$3A%2F%2Fmessenger%2Emsn%2Ecom,ct=106

2764229 ,kpp=1,kv=5,ver=2.1.0173.1, tpf=43f8a4c8ed9%940c04e3740be46c4d1619
\r\n

HTTPS
¥ Hyper Text Transfer Protocol Secure
— Mejora del protocolo HTTP que encripta toda la informacion con una clave de 128 bits
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Notitication  Server Autenticacién

't=5KhuazSz8D!eUvJWWb2WmO0Oh4IPMeb0aDcWVC!0CLbDoJbdRTp91qDIseZup5j0ITy OMwzBL3GMPCVNw$$&p=50CQSPOdHDIE6
7BDjgn2UGiv6c*!BS8gQJ0eZRBIoNTaVOR5zOMjC3fROjJ1WBIrrXqdsDKVS8EUDNPAGW4fAPkmIqTB1QNU3hGhHMkShNfeZReCsKIEhU2MIs4fB
2kY7NUwmoSVy*FVidEI6 uLINsgyEOCI4xdDEAVrp8VkovoK8n1JSrVsF SEOSSKI*VLYS9yKEUBpVUS5ZSc$'
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o

Notification Server

Ir a la bandeja de entrada

INBOX FOLDERS COMPOSE CHGMOB PROFILE PERSON CHAT
>>> URL 15 INBOX\r\n

<<< URL 15 /cgi-bin/HoTMail. https://loginnet.passport.com/ppsecure/md5auth.srf?1c=1033 2\r\n

<html>
<head>

<noscript>
<meta http-equiv=Refresh content="0; url=http://www.hotmail.com">
</noscript>

</head>

<body onload="document.pform.submit () ;

">

<form name="pform" action="https://loginnet.passport.com/ ppsecure/md5auth.srf?1c=1033" method="POST">

<input
<input

<input
<input

<input
<input

<input
<input
<input
<input

<input
<input
</form>
</body>
</html>

type="hidden"
type="hidden"

type="hidden"
type="hidden"

type="hidden"
type="hidden"

type="hidden"
type="hidden"
type="hidden"
type="hidden"

type="hidden"
type="hidden"

name="mode" value="ttl">
name="login" value="chrisshucksmith">

name="username" value="chrisshucksmith@hotmail.com">
name="sid" wvalue="507">

value="4">
value="2">

name="kv"
name="id"

name="sl" value="9">

name="rru" value="/cgi-bin/HoTMaiL"> . g

name="auth" value="4wn8Flsh2DXiHWLa lsdfgdssdfg £G4mzp2Vu2du3I3*cLC8DUPSS ">
name="creds" value="cl252ecb80b52af6becba4d533d12828f">

name="svc" value="mail">
name="7js" value="yes">
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Hotizaden sors/Llamar 'y ser llamado

<<< RNG 17342299 207.46.108.78:1863 CKI 1056411141.26158 bob@passport.com Bob\r\n

>>> XFR 9 SB\r\n
<<< XFR 9 SB 207.46.108.46:1863 CKI 189597.1056411784.29994\r\n

) #
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Switchboard Server
Iniciando sesion

>>> ANS 1 alice@passport.com 1056411141.26158 17342299\r\n
<<<|RO 1 1 2 bob@passport.com Bob\r\n

<<<|RO 1 2 2 carol@passport.com Carol\r\n

<<< ANS 1 OK\r\n

>>> USR 7 alice@passport.com 189597.1056411784.29994\r\n
<<< USR 7 OK alice@passport.com Alice\r\n

>>> CAL 8 dave@passport.com\r\n

<<< CAL 8 RINGING 17342299\r\n

<<< JOI dave(@passport.com Dave\r\n

<<< JOI pepe@hotmail.com Pepito\r\n

<<< BYE bob@passport.com 1l\r\n m

>>> OUT
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o

1 J J 5 [V ’
Swiftchboard Serve

er
Mensajes

N — Confirmacion Negativa, A — Negativa y positiva, U — Sin confirmar
>>> MSG g

N 138\r\n
MIME-Version: 1.0\r\n
Content-Type: text/plain; charset=UTF-8\r\n
X-MMS-IM-Format: FN=MS%20Sans%20Serif; EF=; CO=0; CS=0; PF=0\r\n
\r\n
Are you there? \r\n
I'm Alice

<<< MSG bob@passport.com Bobl 143\r\n
MIME-Version: 1.0\r\n
Content-Type: text/plain; charset=UTF-8\r\n
X-MMS-IM-Format: FN=Lucida%20Sans%20Unicode; EF=B; CO=£f£0000; CS=0; PF=22\r\n
\r\n
Hello.

<<< NAK 5\r\n '
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